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MEHR ZU: = Zuriick zur Ubersicht
Aus dem Programm
Technische Schutzmafinahmen reichen nicht im digita-
len Raum

Stimmen zum Programm

Digitale Medien in der kulturellen Bildung zu nutzen, bringt sowohl Chancen als auch Ri-
siken. Worauf es bei SchutzmaRnah ' und warum Medienkompetenz nicht
bei der Technik endet, erklart die Medienpadagogin Julia Behr vom JFF im Gesprach.
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UNSER LEITBILD.

Wer wir sind und was uns unverwechselbar macht.

(/k\’ « férdern Medienkompetenz im Sinne einer

souveranen Lebensfiihrung.
+ verzahnen Forschung & Praxis.

+ legen den Fokus unserer Arbeit auf Kinder,

Jugendliche & junge Menschen.
« forschen - interdisziplinar & innovativ.
+ stehen fur Aktive Medienarbeit
+ gestalten Raume zur gesellschaftlichen Teilhabe.

+ vertreten die Interessen und Rechte von

Kindern & Jugendlichen.
+ beziehen Stellung & publizieren

+ orientieren unsere Arbeit an den Werten Respekt,
Meinungsvielfalt, Solidaritat, Inklusion, Gleichbe-

rechtigung & gesellschaftliche Vielfalt.

+ unterstitzen eine reflektierte und kreative

Auseinandersetzung mit digitalen Technologien.
+ kooperieren & sind verlasslicher Partner.

- sind gemeinnutzig & arbeiten nicht profitorientiert.

JFF — Institut fir Medienpadagogik

in Forschung und Praxis
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http://www.jff.de/

J F F Medienpadagogik in
Forschung und Praxis

- Foto: ACT ONEUF

Das Projekt ,ACT ON! aktiv +
selbstbestimmt online”

Forschungs-Praxis-Projekt (seit 2015), das die
Perspektive auf das Online-Handeln der 10- bis 14-
Jahrigen im Fokus hat

» Monitoring untersucht die Sicht der jungen
Nutzer*innen auf aktuelle Medienphanomene und
ihre damit verbundenen Schutz-, Informations- und
Unterstiutzungsbedirfnisse

« verschiedene Praxismodule unterstiitzen Kinder
und Jugendliche dabei, sich reflektiert mit dem
eigenen Online-Handeln auseinanderzusetzen

» Workshops fir Jugendliche, Fachkrafte-
Fortbildungen, Jugendpodcast ,Was geht...?",
Methodenmaterial, Short Reports, ...

Geférdert vom: Im Rahmen von:
Bundesministerium
@ fiir Familie, Senioren, Frauen G&m M

und Jugend Gutes Aufwachsen
mit Medien
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ACT ONI-MONITORING
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Das ACT ON!-Monitoring

Jahrliche Studienreihe zur Mediennutzung

und zum Risikoumgang von Kindern und
Jugendlichen in Online-Angeboten

Pro Jahr werden ca. 60 bis 75 Kinder und
Jugendliche zwischen 10 und 14 Jahren
befragt

Studienergebnisse in Form von
Short Reports mit unterschiedlichen
Themenschwerpunkten

ACT
ON! N\

aktiv + selbstbestiment osfins

Short-Reports

ACT
ON! S\
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Jetzt anmelden: Mini-
Fortbildung (online) zu
elterlicher
Medienerziehung und
Entwicklung eines

Elaborated Report 2024 —
Online-Risiken und
elterliche
Medienerziehung

Der Elaborated Report 2024 des ACT ON!

padagogischen

Konzeptes

Am Mittwoch, den 05. Juni 2024 von 17:00
bis 18:30 Uhr werden die Ergebnisse der
aktuellen Monitoringstudie zur elterlichen
Medienerziehung prisentiert. AuRerdem
werden...

Short Report Nr. 7 —
Selbstdarstellung,
Erfolgsdruck und
Interaktionsrisiken auf
TikTok

Der ACT ON! Short Report Nr. 7 behandelt
die Perspektive von 12- bis 14-Jahrigen auf

ing zeigt die Sicht von 10- bis 14-
Jahrigen auf Online-Risiken und die
elterliche Medienerziehung.

Short Report Nr. 8 —
Online-Angebote,
Datenauswenung und
personalisierte Werbung

Der Short Report Nr. & behandelt die
Perspektive Jugendlicher auf Online-
Angebote, Datenauswertung und
personalisierte Werbung.

Meni = @©

Short Report Nr. 10 -
Instagram aus der Sicht
von Jugendlichen

Der zehnte Short Report des ACT ON!
Monitoring Ich habe einen normalen

Account, einen privaten Account und
einen Fake Account zeigt die Sicht...

Short Report Nr. 9 -
Instagram-inhaite als
Orientierungs-angebote
fur die Identitatsarbeit

Der ACT ON! Short Report Nr. 9 beinhaltet
die Ergebnisse einer Medienanalyse von
Instagram und erste Stimmen von 10- bis
14-Jihrigen. Der vorliegende...
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Aktuelle Studienergebnisse

e Wie gehen 10- bis 14-Jahrige mit Online-
Risiken um? (n=78)

e Welche Ressourcen sind hierfir relevant
(n=78)

e | Wie st die Sicht 10- bis 12-jahriger

Kinder auf die risikobezogene

Medienerziehung ihrer Eltern? (n=53)

?

S/

ACT ON! Elaborated Report 2024

»Meine Eltern haben so eine App,
damit konnen sie halt mein
komplettes Handy kontrollieren«

Online-Risiken und elterliche Medienerziehung
aus der Sicht von 10- bis 14-Jdhrigen

Quelle: https://act-on jff. de/short-reports/


https://act-on.jff.de/short-reports/
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Perspektivwechsel
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Kinder und Jugendliche lieben Social Media & Games

e Eswerden haufig Angebote genutzt, die
von der Alterskennzeichnung oder den
Mindestaltersanforderungen der
Anbieter nicht fur die Kinder

freigegeben sind.

e Problem: Altersbezogene
Schutzeinstellungen in den Apps greifen
nicht, wenn die Nutzer*innen sich nicht
mit ihrem tatsachlichen Alter anmelden.




J F Medienpadagogikin
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Social Media & Games befriedigen vielfaltige Bedirfnisse

e Kommunikation mit Peers
e Unterhaltung & Ablenkung
e Informationsbeschaffung
e Orientierung & Anregung

e Kreative Gestaltungsmoglichkeiten
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Kinder und Jugendliche haben ein Bewusstsein flir Online-
Risiken

e Cybermobbing, Beleidigung & Hatespeech

e Scamming, Erpressungen und \ /
Entfihrungen

e Konfrontation mit Gberfordernden
Inhalten: Gewalt, Grusel, Horror, Unfalle
und Sexualitatsdarstellungen

e Ausufernde Mediennutzungszeiten

e Kostenrisiken
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Kinder und Jugendliche konnen sich bis zu einem

bestimmten Punkt selbst helfen

e Repertoire an praventiv-vermeidenden Strategien
zum Selbstschutz

e Loschen, Blockieren und Melden sind als
Mechanismen weitgehend bekannt

e Versuch der Einflussnahme auf algorithmische
Empfehlungen durch das eigen Klickverhalten

e Orientierung an Vorschaubildern

e Nur selten schutzbezogene Veranderungen in den
App-Einstellungen

(]



Kinder ziehen oft erst dann ihre Eltern oder andere

Erwachsene hinzu, wenn ihre eigenen Mdglichkeiten erschopft
sind.

e Fur Freigabeprozesse

e Bei Bezahlvorgangen

e Bei omindsen Kontaktanfragen
e Bei Eskalationen oder Straftatbestanden
e Kinder wiinschen sich im Krisenfall Empathie und

Anteilnahme.
e Die Wahl der Bezugsperson hangt davon ab, wie

zugewandt sie dem Kind begegnet.
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,Also mir ist es meistens
wichtig, dass die auch sagen, so:
,Ich kann dich verstehen‘ und
mich trosten und nicht
irgendwie sagen: ,Ach komm/,
das ist jetzt nicht so schlimm,
weil es 1st manchmal schon
schlimm irgendwie. “

11-jahriges Madchen
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Eltern wissen, welche Angebote die Kinder nutzen, kennen sich
aber nicht mit ihnen aus.

e Einige Kinder bekunden ein mangelndes Interesse
und Wissen der Eltern lGber ihre Lieblingsangebote.

e Teilweise wird die Medienkompetenz der Eltern in

Frage gestellt.

e Das mediale Eingreifen der Eltern wird deshalb
haufig als unangemessen empfunden.

e Ein starkeres Involvement der Eltern ist teilweise

erwinscht.
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, Es interessiert die halt einen Dreck meistens®

11-jahriger Junge

,Das hat auch Vorteile, weil man kann dann
halt auch Spiele spielen, von denen sie ja nicht

so viel wissen, [...] man kann es ein bisschen
ausnutzen. «

11-jahriger Junge
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Praventive Medienerziehung findet haufig nur in Form von
Abschreckungserzahlungen statt.

e Im Kontext von Kontakt- und Interaktionsrisiken
auf Social Media finden in der Eltern-Kind- r 1
Interaktion haufig Verweise auf Kriminalfalle und
Verbrechen statt.

e Alltagsnahe Verhaltensregeln, z. B. im Umgang
mit personenbezogenen Daten, Fotos und
Videos werden nur selten thematisiert.
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Transparenz und Verstandlichkeit sind bei der Umsetzung von
zeitlichen und inhaltlichen Regeln entscheidend.

e Kinder wollen Entscheidungen fiir Regelungen
nachvollziehen kdnnen.

e Kinder wiinschen sich, dass ihre Perspektive in
Entscheidungsprozessen bericksichtigt wird.

e Regeln stoRen eher auf Verstandnis, wenn
medienbezogene Sorgen und Bedenken konkret
benannt werden.

e Einschrankungen werden eher akzeptiert, wenn sie
dem Schutzbedirfnis des Kindes entsprechen.
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Transparenz und Verstandlichkeit sind bei der Umsetzung von
zeitlichen und inhaltlichen Regeln entscheidend

e Kinder wiinschen sich einen Verhandlungsspielraum
und Offenheit in Bezug auf Regelungen.
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e Kinder wiinschen sich praktikable Schutzlésungen, die
nicht teilhabeschadlich sind.

e Es kann helfen, Kindern zu einem Verbot eine
Alternative anzubieten oder eine begleitete Nutzung
zu ermoglichen.

e Doppelmoral: Kinder empfinden es als ungerecht,
wenn Eltern fir sich selbst in ihrer Mediennutzung
andere Mal3stdbe anlegen
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JFF Medienpadagogik in ACT
Forschung und Praxis 0 N ! a
aktiv + selbstbestimmt onling

Medienhandeln von Kindern und Jugendlichen

Kommunikation Rezeption
Kinder und Jugendliche nutzen Medien

entlang ihrer lebensweltlichen Bedingungen,
um bestimmte Bedirfnisse zu erfiillen:

> sich informieren
» sich zur Geltung bringen
> sich amiisieren
m > sich in Beziehung setzen
> sich positionieren
> sich orientieren

Spielen

27
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Risikobereiche

Interaktions- und
Kommunikationsrisiken,

(Mobbing, Hate Speech, Sexting, ...

Kommerzialisierung,
Datenschutz, Werbung

)

Konfrontationsrisiken, nicht
altersgerechte Inhalte, ...

Digitaler Stress und
exzessive Mediennutzung

Schonheitsideal und
Darstellung von Geschlecht*

Desinformation, Fake News,

Verschworungserzahlungen
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Medienpadagogische Kompetenz

5 Aspekte der Medienpidagogischen  Kompetenz

MEDIENKOMPETENE w, ZIELGRUPPE
: : S > Wisien und Ressourcen
~> medienkompelent sein sitmen
= Sich stefi el ->Moglichkeifen Zur Auseinandler-
weiterentwickeln setzung  scha ffen
TNISSE
KENN JMSETZUNG
—> gezielt Melien einsefzen
—> auf fondlierte => mit Willen vnol Konnen
padagogische Konzepte medienpiolagogische Angebvle Gestallen
zurickgreifen —> Mut vnd Neugierde fir” neve

ENTWICKLUNG Projekle nutzen

= Uber dlie_akfvelle (Meolien) Welt  iinformiert bleiben
—> fir die Zielgrppe Relevantes heraus greifen

Erklarvideo: hitps://youtu.be/B5L5hGyqi3o?si=fiyfHF6qBKzyKAuV

ACT


https://youtu.be/B5L5hGyqi3o?si=fiyfHF6qBKzyKAuV

J F F Medienpadagogikin AcT
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Kreative und Aktive Medienarbeit

als Grundlage unserer medienpadagogischen Praxis

@ Podcasts, Audio-Clips...

®.0

Filme, Trickfilme,

Werbespots, Foto-Challenge,
TikToks/Reels... Collagen, Werbefotos,
Memes...

Q\‘|’/*
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Plakate, Logos, Social-Media- Digitales Buch, Comic,
Posts, Prasentationen... Fotobuch...

36



e
Der Jugendpodcast von ACT ON!

ACT

« Redakteur*innen verschiedener Jugendredaktionen ONTR

in Deutschland W /\ S st solesimnt ne
a
» Akustischer Einblick in die bei Jugendlichen -

angesagten Social-Media-Plattformen und Apps. @ I:E IHl T 000 ?

Der ACT ON! - Jugendpodcast

e Faszination hinter diesen Medien verstehen

» Wie gehen junge Nutzer*innen mit den damit
verbundenen Risiken um?

ﬁ
O mi
« Auch bei Spotify, Apple Musik, Amazon Music usw. - m‘

« Bereits zwei Staffeln veroffentlicht

act-on.jff.de/podcast
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Offenheit und Interesse | tber
Faszination reden/zeigen lassen

Risikobereiche zum Thema Worauf mussen
machen - praventiv pédagogische
Fachkrafte
Eigene Mediennutzung reflektieren achten?

und selbst ,Fehler” eingestehen

Strikte Verbote schaffen kein

Vertrauen




Elternarbeit
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JFE)Z55E  Elterninformationen nutzen und teilen

b5, Elternguide.online == 00

%2 Guided Tour

Medien in der Familie - Ihre Kinder bei der

N utzungwvon Ap ps, Spielen, Websites und Schritt fiir Schritt zu den richtigen Informationen — wir helfen
SOZialen Netzwerken begleiten bei der Suche nach passenden Antworten zu lhren Fragen.

Jetzt starten

Stichwort suchen, z. B. Smartphone O,

N

Filter anzeigen

Beitrage

X Vo

Vorgestellt:

:"'». - A ¢ \
} " 4 b % S
e %f ¥ Mitmach-Angebote

Information ) ( Kommunikation i
i / . o':',\ 42 Toolbeschreibung )

T s Vorgestellt: Internet-ABC - Spielen,

06.11.2024 von 17 bis 18 Uhr lki:zeez? und Kommunizieren fiir Slichtig nach Social Media?

17.09.2024 B 24.09.2024 20.09.2024 EH
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Kindgerechte Einstellungen flr das
Smartphone

» Kindersicherung des Gerats aktivieren
 In-App-Kaufe ausstellen

« Jugendschutzsoftware installieren

ABER: Kein Schutz ist zu 100 % sicher — wichtig ist
daher, die Kinder bei der Mediennutzung zu
begleiten und sie aufzuklaren




e
Smartwatches — eine gute
Alternative?

 Fur Eltern haufig eine gute Maoglichkeit fiir den
Medien-Einstieg; da weniger Moglichkeiten als bei
einem Smartphone

* Birgt viele Funktionen & Herausforderungen

» Mdglichkeit, Kontakt aufzunehmen, GPS zu
tracken, Fotos zu machen, SOS-Knopf, Geofencing
(Festlegen einer Zone) usw.

« Kann Privatsphére des Kindes verletzen (mogliche
Folgen bzgl. Selbststandigkeit & Vertrauensbasis)

 Mehr Informationen, u. a. bei Webhelm


https://webhelm.de/smartwatches-fuer-kinder-eine-gute-alternative/

Startseiten fur Kinder

 Startseite in Browsern zeigen oftmals
aktuelle Nachrichten >
Nachrichtenbilder konnen verstorend
wirken

« Stattdessen Seiten, die Kinder gerne
nutzen

e Kindersuchmaschinen: z.B. Blinde Kuh,
Frag Finn als Startseite nutzen

 Browser kindersicher einstellen:
medien-kindersicher.de

44


https://www.medien-kindersicher.de/startseite

Kindgerechte
Medienangebote & Methoden

« SEITENSTARK (Internetseiten fiir Kinder)

« DIE BLOGGERBANDE (Biicher, Spiele, Basteln
etc.)

« HANISAULAND (Kinderseite der bpb)

« BLINDE KUH (Suchmaschine fiir Kinder)

« WILDTIERFREUND (Wissenswertes liber

Wildtiere; Erforschen, Helfen und
Selbermachen)

« SPIELERATGEBER NRW (padagogische
Informationsplattform zu Computer-,
Konsolenspielen und Apps)
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knipsclub

Die Foto-Plattform flr
Kinder zum Austausch und
Lernen in geschiitztem
Rahmen.

Alternative: knipsclub

Foto-Community flr Kinder zwischen 8 und 12
Jahren

Medienpadagogisch betreut

Kinder konnen sich in geschitztem Rahmen
austauschen

Lernen, wie sie auf Social Media mit anderen
interagieren

Aktionen wie Hashtag# des Monats

- www.knipsclub.de



http://www.knipsclub.de/

Game Life! Elternbroschiren sowie Elternclips

8 Broschuren und Clips zu unterschiedlichen Themen beinhalten jeweils

Sichtweise von Eltern und padagogischen Fachkraften

Sichtweise der jugendlichen Gamer*innen

Die wichtigsten Aspekte zum Umgang und zur Einordnung

Handlungsempfehlungen und Ideen fiir den familiaren Alltag




Gemeinsam fur einen sicheren und

gesunden Medienumgang (mlt Spald)

L Y




Vielen Dank flirs Zuhoren und die Beteiligung!

KONTAKT

JFF — Institut fur Medienpadagogik

in Forschung und Praxis

o

¢

Julia Behr,
Biro Berlin

www.jff.de
www.act-on jff.de

acton-praxis@jff.de
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